ARPACBAHSIS YARDIMCILAR ORTAOKULU e-Giivenlik POLITIKASI ve AMACLARI

OKULUMUZ, E-giivenligin {e-Guvenlik), bilgisayarlar, tabletler ve cep telefonlar gibi teknolojiyi
kullanirken, dijital dinyadaki cocuklarin ve yetiskinlerin korunmasi icin vazgecilmez bir unsur
olduguna inanmaktadir. Ve bu dogrultuda gerekli calismalar yvapiimaktadir,

OKULUMUZ, egitim standartlarin ylukseltmek, basariy tesvik etmek, personelin mesleki calismalarin
desteklemek ve yonetim islevlerini gelistirmek icin toplumun kaliteli internet erisimi sunma
yukumluligine sahiptir

OKULUMUZ, tiim cocuklanimizin ve personellerimizin sanal ortamlarda potansiyel zararlardan
korunmasini saglamakla sorumiudur.

OKULUMUZDA, E-Giivenlik politikasinin amaci:
-Okulumuz toplulugunun tim uyelerini cevrimici olarak korumak ve glvenligini saglamak.

- Teknolojinin potansiyel riskleri ve yararlar konusunda okulumuz toplulugunun tim iiyelerinde
farkindalik yaratmak.

-Tum personelin guvenli ve sorumlu bir sekilde calismasini saglamak, olumlu davra mslar online
olarak modellemek ve teknolojiyi kullanirken kendi standartlarini ve uygulamalarini yonetme
gereksiniminin farkinda clmalk.

- Okuldaki tiim Gyeler tarafindan bilinen cevrimici giivenlik endiselerine yanit verirken agikca
kullamilacak prosediirleri tanimlamak

-Bu politika, ydnetim organi, Ggretmenler, destek personeli, harici yiikleniciler, zivaretciler, géniilliiler
ve okul adina hizmet veren veya bunlar yerine getiren diger kisiler (toplu olarak bu politikada
‘personel’ olarak anilacaktir) dahil olmak uzere tim personel igin gecerlidir | yani sira cocuklar ve
ebeveynler,

-Bu politika, internet erisimi ve kigisel cihazlar da dahil olmak iizere bilgi iletisim cihazlarimin kullanim
icin gecerlidir; cocuklar, personel ya da diger kisilere, calistiklan diziistii bilgisayarlar, tabletler veya
mobil cihazlar gibi uzaktan kullanim i¢in okul tarafindan verilen cihazlar igin de gegerlidir.

E-GUVENLIK POLITIKASI

1. Okulumuz, E-giivenligin (e-Givenlik), bilgisayarlar, tabletler ve cep telefonlan gibi teknolojiyi
kullanirken, dijital dinyadaki gocuklarin ve yetiskinlerin korunmasi igin vazgegilmez bir unsur
olduguna inanmaktadir ve bu dogrultuda gerekli calismalar vaplmaktadir.

2. Okulumuz, Sanal platformlarin ve bilgi iletisim tekn}_hlcrjilerinin gunluk yasamin onemli bir parcas,
olduguna inanmakta olup cocuklanin sanal ortamda kargilastiklari riskleri yonetmeleri ve bunlara
tepki vermek ve stratejiler gelistirmenin yollarini 6grenmeleri igin destekleyici calismalar
yapmaktadir,

3. Okulumuz, egitim standartlarini vikseltmek, basariy tesvik etmek, personelin mesleki
calismalanini desteklemek ve vanetim islevlerini gelistirmek icin toplumun kaliteli internet erigimi
sunma yikimlilagine sahiptir
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4. Okulumuz, tim ¢ocuklarimizin ve personellerimizin sanal ortamlarda potansiyel zararlardan
korunmasini saglamakla sorumludur,

5. E-glvenlik politikarmiz Milli Egitim Bakanhig tarafindan yayinlanan guvenli internet pergeves
dahilindedir,

6. Her veli toplantisinda velilere e-glivenlik hakkinda bilgilendirme yapilir.

7. Ogretmen ve ogrencilerin kisisel bilgileri sosyal medyada paylagiimaz,

8. Okul icerisinde proje igin bile olsa sadece 6gretmenlerin kayit cihazlar kullaniir

9. Okul personeli ve dgrencilerin resimleri internette herkese agik ortamda paylagiimaz.
10. Ogrencilerin yiizleri yayinlanacak sekilde video ve fotograf cekilmez.

11. Ogrenciler 6gretmen tarafindan belirlenen giin diginda tablet getiremezler.

12. Ogrenciler okulda proje icin sadece Milli Egitim Bakanhginin denetimindeki internet agimni
kullanabilirler.

13. Her projeye katilacak 6grencinin ailesinden veli izin belgesi alinir.

14. Okulumuzda guvenli internet glini kutlanir,

-Tiim gahisanlarin kilit sorumiluluklarn :guniardtr:
Cevrimici giivenlik politikalarinin gelistirilmesine katkida bulunmak.
Kabul Edilebilir Kullanim Politikalanini (AUP’lar) okumak ve onlara bagh kalmak.
Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

Bir dizi farkl cevrimici glivenlik konusundaki farkindaliga sahip olmak ve onlarin bakiminda
cocuklarla nasil iliskili olabileceklerini bilmek,

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalan modelleme
Mumkiin oldugunca mufredat ile gevrimigi glvenlik egitimini iligkilendirme.

Okul karuma politikalarini ve prosediirlerini takip ederek endise duyan bireylerin belirlenmesi
ve uygun onlem alinmasi,

Cevrimici glivenlik konusunu ne zaman ve ne kadar igte ve dista tirmanacaginiz bilmek.
Cevrimici giivenlik konularda, dahili ve harici olarak, uygun destegin isaretini kaymak.

Kisisel ve kisisel teknoloji kullanimlarinda, hem agik hem de kapal alanda profesyonel bir
davranis seviyesinin karunmasi.

Olumiu dgrenme firsatlarina vurgu yapmak.

Bu alanda mesleki gelisim i¢in kigisel sorumluluk almak,
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Cocuklarin ve genclerin baslica sorumluluklan sunlardir;

Cevrimici givenlik politikalarinin gelistiriimesine katkida bulunmak,

Okulun Kabul Edilebilir Kullamim Politikalarini (AUP lar) okumak ve onlara bagl kalmak.
Cevrim ici ve cevrimdigi bagkalarinin hislerine ve haklarina saygr duymak.

Isler ters giderse, givenilir bir yetiskinden yardim istemek ve cevrimici glivenlik sorunlariyla
karsilasan diger kisileri desteklemek.

Bireysel yaslarina, yeteneklerine ve zayif yonlerine uygun bir seviyede:
Kendilerini ve baskalarini cevrimici olarak korumak icin sorumluluk almak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
ogrenimlerinden sorumlu olmak.

Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskieri simirlamak icin givenli
ve sorumluluk sahibi davranmak.

Ebeveynlerin bashica sorumluluklan sunlardir:

Okul Kabul Edilebilir Kullanim Politikalarini okumak, cocuklarini bu politikaya bagh kalmaya tesvik
etmek ve uygun oldugunca kendilerinin de bagh kalmasini saglamak.

Gocuklariyla cevrimici guvenlik konularini tartismak, okulun gevrimici giivenlik yaklasimlaring
desteklemek ve evde uygun giivenli cevrimici davranislan pekistirmek.

Teknoloji ve sosyal medyanin glivenli ve uygun kullammini modellemek.

Davraniglaninda, cocugun cevrimici olarak zarar gérme tehlikesi altinda oldugunu gosteren
degisiklikleri belirlemelk.

Okul veya diger uygun kurumlardan, kendileri ve ya cocuklar cevrimici problem veya sorunlaria
karsilagirsa yardim veya destek istemek.

Okulun cevrimici giivenlik politikalarinin olusturulmasina katkida bulunmak.

Ogrenme platformlar ve diger ag kaynaklari gibi okul sistemnlerini glivenli ve uygun bir sekilde
kullanmak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
tgrenimlerinden sorumiu olmak. ’

Cevrimigi iletisim ve Teknolojinin Daha Giivenli Kullanimi
Okul / web sitesinin yonetilmesi

Web sitesinde iletigim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel veya
ogrencilerin kisisel bilgileri yayinlanmayacaktir.
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Okul Midird yayinlanan gcevrimici icerik icin genel yayin sorumlulugunu alacak ve bilgilerin dogru ve
uygun olmasini saglayacaktir.

Web sitesi, erigilebilirlik fikri milkiyet haklarina saygy, gizlilik politikalar: ve telif hakki da dahil olmak
uzere okulun yayin yénergelerine uyacaktir,

Spam maillerden korunmak icin e-posta adresleri cevrimici olarak dikkatli bir sekilde yayinlanacaktir
Ogrenci calismalar ogrencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir,
Okul web sitesinin yonetici hesabi, uygun bir sekilde gicli sifreyle sifrelenerek korunacaktir

Okul, cevrimici giivenlik dahil olmak izere, toplumun Uyeleri icin okul web sitesinde korunma
hakkinda bilgi génderecektir,




